DE PRIVACIDADE

Sua privacidade é importante para a WebKriativa!

Controladora:
@ WebKriativa

Rua Pombal, n® 276 - Zona 03, Maringa - PR, 87050-140

Encarregado de Protecao de @ Canal de Atendimento:
Dados (DPO): Tiago Barbosa dpo@webkriativa.com.br

www.webkriativa.com.br
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1. Definicoes

Para possibilitar a leitura e compreensdo do presente Aviso de Privacidade,
apresenta-se algumas definigcdes importantes e necessarias trazidas pela Lei Geral
de Protegédo de Dados:

a) Dados Pessoais: ¢ uma informacgao relacionada a uma pessoa natural ou que, de
alguma forma, possa ser identificada, como por exemplo, nome, e-mail, filiagao,
naturalidade, numero de identificagdo pessoal ou profissional, CPF, endereco MAC
dos dispositivos eletronicos, entre outros.

b) Dados Pessoais Sensiveis: sdo informagdes que podem gerar um carater
discriminatorio, ou seja, aqueles referentes a origem social ou étnica, convicgao
religiosa, opinido publica, filiagdo sindical, organizagdo de carater religioso,
filosofico ou politico, dado referente a saude, ou a vida sexual, dado genético ou
biomeétrico, quando vinculado a uma pessoa natural.

c) Dados Anonimizados: consiste na utilizagcdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado pessoal perde
a possibilidade de associagdo, direta ou indireta, com o seu titular

d) Pseudonimizagéao: tratamento por meio do qual um dado perde a possibilidade
de associagdo, direta ou indireta, a um individuo, sendo pelo uso de informacgéo
adicional mantida separadamente pelo controlador em ambiente controlado e
seguro.

e) Titular: é a pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento, ou seja, € aquele que detém a propriedade dos dados pessoais.

f) Controlador: € a pessoa natural ou juridica, de direito publico ou privado, a quem
compete as decisdes referentes ao tratamento de dados pessoais desde a coleta
ate a efetiva eliminacgéo.

g) Operador: € a pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador.

h) Termo de Consentimento: documento que visa registrar a manifestagéo livre,
informada, inequivoca e favoravel ao tratamento dos dados pessoais dos titulares
em atendimento as finalidades especificas.

i) Bases legais: sdo as hipoteses legais inseridas na Lei Geral de Protegdo de Dados
n° 13.709/2018 (LGPD) que autorizam o tratamento dos dados pessoais e dados
pessoais sensiveis, a depender da natureza do dado.

j) Tratamento de Dados Pessoais: consiste em toda a atividade de coleta, produgéo,
recepgao, classificagdo, utilizagdo, reutilizagdo quando consentido, acesso,
reproducgéo, transmissao, distribuicéao, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle de informagédo, comunicacgéo,
transferéncia, difusédo ou extragdo de dados de pessoas naturais.




2. Bases legais de tratamento

A WebKriativa desenvolve solugdes que otimizam o gerenciamento do fluxo de
trabalho em instituicbes de imagens e hospitais e, para tanto, todas as suas
atividades de tratamento de dados pessoais sempre estarao pautadas em uma
das bases legais estabelecidas na Lei Geral de Protecdo de Dados, descrita nos
artigos 7°, dentre as quais se destacam algumas:

a) O fornecimento do consentimento pelo titular, quando necessario (artigo 7°,
inciso | da LGPD);

b) O cumprimento de obrigacgao legal ou regulatéria pelo Controlador (artigo 7°,
inciso Il da LGPD);

c) Quando necessario para a execug¢adao de contrato ou de procedimentos
preliminares relacionados ao contrato do qual seja parte o titular, a pedido do
titular dos dados (artigo 7°, inciso V da LGPD);

d) Para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei de Arbitragem n° 9.307, de 23 de setembro de
1996, e artigo 7°, inciso Vlda LGPD);

e) Para a protegao da vida ou da incolumidade fisica do titular ou de terceiro (artigo
7°, inciso VIl da LGPD);

f) Quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso que prevalecerem os direitos e liberdades fundamentais do
titular que exijam a protecdo dos dados pessoais (artigo 7°, inciso IX da LGPD);

g) Para a protecao do crédito, inclusive quanto ao disposto na legislagdo pertinente
(artigo 7°, inciso X da LGPD)
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https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm

3. Atividades de Tratamento de Dados

A WebKriativa esta
comprometida
com 0s principios
éticos, pautados na
transparéncia,
finalidade e
adequacao.

Sob este contexto, o tratamento de dados pessoais sempre atendera a uma
finalidade especifica e de acordo com as bases legais previstas na Lei Geral de
Protecdo de Dados, desde a coleta ate a efetiva eliminagdo, conforme descrito
abaixo.

3.1 Navegagao no Website:

a) Contato: “Envie uma mensagem”:

Disponibilizamos ao usuario um formulario para o contato com a equipe interna,
mediante a coleta dos dados pessoais: Nome; Empresa; e E-mail;

Finalidade: estas informagdes sdo necessérias para fins de responder aos anseios
do titular de dados, qualifica-lo e assim, melhor atendé-lo.

Base Legal: diante da necessidade do atendimento a execugédo de contrato ou de
procedimentos preliminares relacionados ao contrato do qual seja parte o titular
(artigo 7°, inciso V da LGPD).

b) Contato pelo WhatsApp:

Outra forma de contato € por meio da integragao com a plataforma “WhatsApp?,
disponibilizada por meio de um icone, mediante a coleta dos dados pessoais: Nome
e Numero do WhatsApp;

Finalidade: oferecer um meio de comunicagédo acessivel com o titular, pela qual
podera demandar a coleta de outras informagdes, conforme a necessidade do
titular solicitante.

Base Legal: quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados ao contrato do qual seja parte o titular, a pedido do titular
dos dados (artigo 7°, inciso V da LGPD).
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3.2 Contrato de Prestacao de Servigos:

Ja& em relagédo as tratativas de contratagdo do software comercializado pela
WebkKriativa, ha dados essenciais para se concretizar a relagdo entre as partes,
mediante a coleta dos dados pessoais: Nome Completo; CPF; RG, Telefone/Celular;
E-mail; Endereco Completo;

Finalidade: informagdes necessarias para firmar um contrato entre as partes, emitir
nota fiscal, fornecer os servigos e prestar suporte ao cliente.

Base Legal: quando necessario para a execugéo de contrato (artigo 7°, inciso V da
LGPD) e Cumprimento de Obrigagéo Legal (artigo 7°, inciso Il da LGPD).

3.3 Suporte Técnico ao Cliente:

O servigo de suporte técnico ao cliente, independentemente dos anseios, exige o
tratamento de alguns dados pessoais, tais como: Nome completo; Telefone; Numero
WhatsApp; numero da ordem de servigo de e-mail.

Finalidade: informagdes necessarias para prestar suporte técnico com qualidade
frente aos desejos do cliente.

Base Legal: necessario para a execugdo de contrato (artigo 7°, inciso V da LGPD) e
para o cumprimento de obrigagéo legal (artigo 7°, inciso Il da LGPD).

3.4 Questodes financeiras:

A contraprestagado financeira pelos servigos prestados sera obtida por meio do
envio de notas fiscais, sendo necessaria a coleta de dados pessoais, tais como:
Nome; Telefone; endereco e CPF;

Finalidade: informagdes necessarias para efetivar o recebimento de valores
relativos a prestagdo de servigos.

Base Legal: necessario para a execugao de contrato (artigo 7°, inciso V da LGPD) e
para o cumprimento de obrigagéo legal (artigo 7°, inciso Il da LGPD).

3.5 Recrutamento de Candidatos:

Para os titulares que desejarem concorrer a uma das oportunidades de emprego em
nossa instituicdo empresarial, serdo necessarios os seguintes dados pessoais: Nome
Completo; Telefone/Celular; Data de Nascimento; E-mail; Endereco Completo; e
Curriculo;

Finalidade: selecionar colaboradores para uma das oportunidades de emprego
junto a Webkriativa.

Base Legal: quando necessario para a execugdo de contrato ou de procedimentos
preliminares relacionados ao contrato do qual seja parte o titular, a pedido do titular
dos dados (artigo 7°, inciso V da LGPD).
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3.6 Relagdes Trabalhistas:

Nos casos do tratamento de dados de colaboradores, necessario esclarecer que
serdo coletados apenas os necessarios para que seja estabelecida de forma licita e
devida, a relagdo empregaticia, em cumprimento aos regramentos envolvendo a
legislagédo aplicada, a saber: Nome Completo; RG; CPF; Telefone/Celular; Data de
Nascimento; Numero de Inscrigdo no INSS; Sexo; Naturalidade; Nacionalidade; Nome
da Méae; Nome do Pai; Data de Nascimento; E-mail; Endereco Completo; Cidade;
Bairro; Curriculo; Exames Admissionais, Peridodicos e Demissionais; Carteira Nacional
de Habilitagdo para aqueles que ocupam cargo de motoristas; Carteira de Trabalho
- CTPS; Dados Bancarios para fins de cumprimento com os encargos salariais;
Certiddo de Casamento; e Certiddo de Nascimento dos filhos;

Esclarecemos que, por exigéncia das diretrizes do eSocial, havera a coleta de dados
do cbnjuge e dos dependentes, se existentes.

Finalidade: informagdes necessarias para efetivar o registro do colaborador frente
aos seus direitos trabalhistas inseridos na Lei.

Base Legal: quando necessario para a execugao de contrato (artigo 7°, inciso V da
LGPD) e para o cumprimento de obrigacéo legal (artigo 7°, inciso Il da LGPD).

3.7 Acesso a Plataforma Sisweb:

Para os nossos clientes da plataforma de gestdo de exames de saude e diagnostico
sera necessario a coleta de dados para acessar o sistema: login e senha.

Finalidade: operacionalizar o software em suas mais variadas fungdes, em beneficio
da atividade do nosso cliente

Base Legal: quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados ao contrato do qual seja parte o titular, a pedido do titular
dos dados (artigo 7°, inciso V da LGPD).




4. Disposigoes Legais:

Nas atividades de tratamento de dados pessoais e dados pessoais sensiveis
pautadas sob a base legal “Cumprimento de Obrigagéo Legal ou Regulatoéria”, seréo
utilizadas as seguintes disposi¢des legais e regulamentares:

Caodigo Civil Brasileiro;
Caddigo de Processo Civil;

Portaria n® 1.127/2019

Define as datas e condigdes em que as obrigagdes de prestagdo de informacgdes
pelo empregador nos sistemas CAGED e RAIS serao substituidas pelo Sistema
de Escrituracgao Digital das Obrigagdes Fiscais, Previdenciarias e Trabalhistas -
eSocial.

© Lei 10.097/2000 - Lei do Menor Aprendiz;
° Consolidacéao das Leis Trabalhistas;

© Lein®4.932/1965

Institui o Cadastro Permanente das Admissdes e Dispensas de Empregados,
Estabelece Medidas Contra o Desemprego e de Assisténcia aos
Desempregados, e da outras Providéncias;

€ Coadigo de Defesa do Consumidor;

Lei 12.965/2014 — Marco Civil da Internet;
Regulamentagdes da ANVISA;

€@ Diretrizes da Agéncia Nacional de Satde - ANS;




5. Disposicdes Legais:

A WebKriativa ndo coleta intencionalmente informagdes de criangas e/ou
adolescentes no ambito das atividades de tratamento como Controlador de Dados
Pessoais, salvo nas ocasides em que, por decorréncia de legislagdo aplicada, ha
coleta de informagbes de criangas na qualidade de dependentes dos
colaboradores.

Ja em relagdo a condicdo como Operador de Dados Pessoais, decorrente do acesso
as informagdes constantes no software utilizado pelo nosso cliente, qualificado
como Controlador de Dados Pessoais, a Webkriativa podera possuir acesso de
forma remota, dada a sua condicédo de software as a service.

Recomenda-se aos pais e responsaveis legais dos titulares com
até 18 (dezoito) anos de idade que verifiguem e monitorem o uso,
pelos seus filhos, do website da WebKriativa, a fim de garantir
gue nao haja o compartilhamento dos dados pessoais. Caso seja
assim constatado, solicita-se gentilmente o contato e reporte do
fato, para providéncias cabiveis.




6. Compartilhamento de Dados Pessoais:

Nenhum dado pessoal sera compartilhado pela WebKriativa sem o consentimento
do titular, exceto quando houver o atendimento a uma exigéncia legal ou
regulatoria, para o cumprimento das diretrizes estipuladas em um contrato, em
decorréncia do exercicio regular do direito em processos administrativos, judiciais
ou arbitrais pelos quais estamos ou podemos estar envolvidos, ou ainda, para os fins
especificados neste Aviso de Privacidade.

De qualquer forma, em hipdtese alguma, os dados pessoais tratados pela
WebKriativa serdo comercializados.

Porem, desde ja, € importante esclarecer alguns compartilhamentos de dados
pessoais ou outras informagdes com instituicdes Operadoras de Dados, a saber:

a) Prestadores de servigos ou fornecedores: ¢ possivel que sejam compartilhados
os dados pessoais com terceiros que realizam servigos sob orientagdo da
WebKriativa no dmbito da atividade comercial desempenhada. A todos estes,
havera a exigéncia de diretrizes contratuais de sigilo, confidencialidade e seguranca
da informacéo.

b) Instituigbes financeiras para transagbées de pagamento e plataforma de
terceiros: para processamento das transagdes financeiras sera possivel que os
dados pessoais sejam compartilhados com instituicdes bancarias para a emisséo de
boletos.

c) Atendimento ao titular: para relacionamento com o cliente, seja na fase
contratual ou pos contratual, € oferecido um canal de atendimento através de
telefone, e-mail e WhatsApp corporativo, pelos quais possuem garantia contratual
de criptografia e medidas de seguranga adequadas.

d) Cumprimento de obrigagdes fiscais e tributarias: haverd a necessidade de
compartilhar dados de titulares com instituicdes governamentais, quando
decorrente da emissdo de nota fiscal, informagéo ao eSocial, emissdo de guias de
impostos e demais taxas decorrentes da atividade comercial, entre outros.

o
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e) Legitimo interesse: para os casos de compartilhamento em face de acgdes de
apoio e promogéo de atividades do controlador, assim como em relagdo ao titular,
do exercicio regular de seus direitos ou prestagcédo de servigcos que o beneficiem,
sera utilizado a base legal do legitimo interesse da WebKriativa ou o de terceiros,
porém, sempre em consideragao aos direitos e liberdades fundamentais do titular,
diante do cumprimento da protegéo dos dados pessoais.

E possivel que haja o compartilhamento com outras instituicdes publicas e/ou
privadas que ndo foram descritas, porém, sempre estaremos restritos ao

cumprimento de uma das bases legais da Lei Geral de Protecdo de Dados diante da
nossa qualificagdo como um Agente de tratamento, sobretudo, no que diz respeito
a confidencialidade e protegédo dos dados.

7. Seguranca e Confidencialidade dos Dados:

Para a protecao dos dados
pessoais a WebKriativa adota
diversas medidas técnicas e
organizacionais de seguranca.

Com o objetivo de atender aos padrdées minimos de tecnologia da informacgéao para
seguranga, integridade e disponibilidade de dados para a continuidade da atividade
de comercializagdo de moveis soltos, tais como:

> Medidas de seguranga organizacional > Mecanismos tecnolégicos para

e técnicas como: politica de senhas,
acesso as cémeras CFTV, vigilancia
monitorada por alarme, assim como
também, medidas de segurancga
técnica como: nobreaks, antivirus,
registro de log’s, politica de backup e
atualizacdo periddica de software;

> Controle de acesso a dados,
informacgdes e a locais de
armazenamento de dados pessoais
apenas a pessoas previamente
autorizadas, inclusive, com o uso de
senhas para autenticagéo;

> Desenvolvimento e aplicabilidade de
politicas, manuais e procedimentos
envolvendo o programa de governanga
mediante a criagcdo de regras de boas
praticas, treinamentos educativos e
mecanismos de supervisao;
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protecdo contra acesso ndo autorizado
aos sistemas;

> Controle de conformidade em face
dos Operadores de Dados, mediante a
adocdo de um Termo de Tratamento de
Dados mencionando diretrizes
obrigacionais quanto a eventual
tratamento de dados, assim como
garantiram politicas de seguranga e
principios de confidencialidade e sigilo.
> Programa de governanga que contém
regras de boas praticas, politicas e
procedimentos internos, com
treinamentos educativos e mecanismos
de supervisao.
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Embora sejam adotadas inumeras medidas para proteger as informacgdes, dados e
documentos que nos foram confiados, nenhuma comunicagéao eletrénica pode ser
considerada completamente segura. Por isso, cada titular € também responsavel
pela protegéo de suas informagdes pessoais, evitando compartilhar informacdes
com pessoas ndo autorizadas ou utilizando-se de meios ndo qualificados para o
compartilhamento de dados.

8. Direitos dos Titulares de Dados Pessoais:

A WebKriativa adota uma Politica Interna de Conformidade para garantir o
cumprimento da Lei Geral de Protegdo de Dados, inclusive quanto aos direitos dos
titulares de dados. Com isso, estamos comprometidos com os principios da
confidencialidade, integridade e disponibilidade dos dados dos nossos clientes,
colaboradores, usuarios e demais terceiros interessados.

De todo modo, esclarecemos que os titulares possuem os seguintes direitos frente
ao tratamento de seus dados pessoais:

Confirmacéao da existéncia de ° Informacéo sobre a possibilidade de
tratamento; nao fornecer o consentimento e sobre

as consequéncias negativas advindas;
Acesso aos dados;

° Revogacao do consentimento;
Correcao de dados incompletos,

inexatos ou desatualizados; Reclamacao a Autoridade Nacional de

— - . L . Protecao de Dados;
Anonimizacgéo, bloqueio ou eliminagao

de dados desnecessarios, excessivos
ou tratados em desconformidade com
a legislacgao;

Oposigéao ao tratamento, se irregular;

Eliminacdo dos dados pessoais
tratados com o consentimento do
titular, exceto, no caso de
cumprimento de obrigacdo legal ou
regulatdria pelo controlador. Neste
caso, o0 tratamento dos dados
pessoais sera mantido com o objetivo

@ Informagéo das entidades publicas e especifico de atender a estas

privadas com as quais o controlador obrigagdes
realizou uso compartilhado de dados;

° Portabilidade dos dados a outro
fornecedor de servigo ou produto,
mediante requisicdo expressa €
observados os segredos comercial e
industrial, de acordo com a
regulamentag¢ao do 6rgao controlador;

Independentemente do direito a ser exercido pelo titular, disponibiliza-se no
website institucional, um portal a fim de que o titular de dados possa solicitar, de
forma facilitada, o atendimento a um dos seus direitos inseridos na Lei, mediante o
preenchimento de um Formulario Especifico. Caso prefira, o titular pode se

comunicar diretamente com o Encarregado de Prote¢cdo de Dados (DPO), nomeado,
atraveés do e-mail (dpo@webkriativa.com.br), em face de um dos direitos inseridos
no artigo 18 da Lei Geral de Protegcdo de Dados n° 13.709/2018.

X
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9. Consequéncias de nao fornecer os seus dados:

A coleta de dados e de informagdes pessoais € indispensavel para se atender as
finalidades inseridas neste Aviso de Privacidade e, sobretudo, para cumprir com as
tratativas de para prestagéo dos servigos pela WebKriativa.

No entanto, vocé nao e obrigado a fornecer seus dados pessoais ou consentir com a
forma com a qual os dados pessoais sdo tratados, porém, resta apenas esclarecer
que, em alguns casos, ndo havera possibilidade de oferecer nossos servigos, na
forma como foi proposto.

10. Transferéncia Internacional:

Os dados pessoais em posse da WebkKriativa decorrentes do uso da plataforma
comercializada sdo armazenados em locais seguros, mediante controle de acesso e
cumprimento de medidas de seguranga adequadas, atraves do uso de recursos da
nuvem AWS - Amazon Web Service (cloud computing) localizada no Norte do
estado da Virginia - USA, um Pais que fornece um nivel adequado de protegéo de
dados pessoais, mediante o atendimento a legislagcao especifica sobre o tema.

No que tange aos dados coletados quando da utilizagdo do ClickSign para
assinaturas virtuais de documentos pertinentes e inerentes a atividade comercial
desenvolvida pela Webkriativa, importante frisar que igualmente podera haver
compartilhamento internacional com servidores AWS - Amazon Web Service (cloud
computing), localizados tanto nos Estados Unidos quanto no Brasil, os quais, por sua
vezes, tambeém garantem os melhores padrdes de seguranga disponiveis, mediante,
inclusive, com a adog¢do de controles previstas na Legislagdo de Privacidade e
Protecdo de Dados.

11. Término do Tratamento dos dados:

s
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A Lei Geral de Protecdo de Dados relaciona algumas situagdes sujeitas ao téermino
do tratamento dos dados pessoais, no dmbito e nos limites técnicos das atividades,
pelas quais, exemplificam-se algumas:
e Verificacdo de que a finalidade foi alcangada ou de que os dados deixaram de
ser necessarios ou pertinentes ao alcance da finalidade especifica almejada;
» Determinagéo da autoridade nacional, quando houver violagdo aos ditames da
lei;
» Pela solicitagcdo da exclusdo do termo de consentimento anteriormente
concedido;
e Pelo pedido de interrupgéo e exclusdo dos dados tratados com base no
interesse legitimo;




12. Legislacao aplicavel:

O presente Aviso de Privacidade foi desenvolvido em conformidade com a Lei Geral
de Protegdo de Dados n° 13.709/2018, conhecida pela sigla LGPD e caso haja
qualquer conflito decorrente da sua aplicabilidade, o foro competente para dirimir o
conflito sera o da Comarca de Maringa, Estado do Parana.

13. Alteracodes e Atualizagdes:

Este Aviso de Privacidade esta sujeito a eventuais alteragdes e atualizagdes, a
qualquer tempo, para permitir a continua melhoria de nossos servigos e cumprir
com o principio da transparéncia.

Em caso de alteragdes significativas, iremos dar a devida publicidade. Porém, é
recomendado que os titulares dos dados fiquem sempre atentos as atualizagdes
deste documento, o qual estara sempre disponibilizado no nosso website.
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